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物联网环境下超高频射频识别系统中多卡识别的实现
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摘　要：提出一种基于多服务器的物联网环境下超高频射频识别系统中多卡识别的实现方法，对高频射频识别系

统进行分析，并研究超高频射频识别系统中的能量和数据传递方式，在此基础上通过建立多服务器系统模型，设计

物联网环境下超高频射频识别系统的分组加密算法，根据超高频射频识别系统中的冲突，完成防冲突分析，最后通

过对识别系统中识别卡片的选择，完成物联网环境下超高频射频识别系统中多卡识别．实验证明，所提方法能够提

高系统的存储容量，实现远距离无障碍读取，具有使用范围广，安全保密性好等优点，具有良好的使用价值．
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１　引言

超高频射频识别系统是一种无线射频信号的电

磁感应或电磁传播空间耦合的研制对被标识物体自

动识别技术［１２］．物联网技术已经达到了很高的水

平，超高频射频识别技术在很多邻域得到了普遍应

用［３］，有人提出了超高频射频识别系统与智能编码

技术相结合的物联网环境下超高频射频识别系统中

多卡识别实现方法［４］，此方法通过对超高频射频识

别系统原理的详细表述，实现了超高频射频识别系

统相关电子标签的应用模块及重要技术的研究，虽

然该方法实现超高频射频识别系统中多卡识别，但

由于其性能指标和实际可用性不高，难以被广泛使

用［５］，这个问题引起相关专家学者广泛关注，成为研

究热点问题，随着对其研究深入，产生了大量研究

成果［６７］．

文献［８］通过对几种常见识别系统的比较，深入

分析了射频识别系统的组成、特点以及应用领域等，
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并对射频识别系统的关键技术进行深入研究．根据

实际需要、确定识别系统的组成要素，并对射频识别

系统硬件进行选择，完成射频识别系统设计，从而得

到识别过程．但这种方法无法实现多卡识别，应用范

围受到限制．文献［９］提出通过超高频射频识别系统

标签设计完成多卡识别的方法，首先介绍识别系统

的研究环境以及选题意义，对识别系统设计原理进

行详细的表述，研究超高频射频识别系统的各个关

键模块，并对已有系统安全技术进行分析，获取电子

标签的距离性能，完成超高频射频识别系统标签的

设计，在此基础上进行多卡识别，但这种识别方法存

在能耗较大的问题，不利于广泛使用．文献［１０］提出

射频识别系统多卡识别的实现方法，通过对射频识

别电子标签被同时处理时防冲突算法的研究，并分

析时隙ＡＬＯＨＡ法和二进制收索法ＲＦＩＤ系统中

的防冲突算法原理，建立数学模型分析整个射频系

统的平均响应时间和吞吐量，给出防冲突解决方案，

通过动态二进制收索算法降低传送时间，但这种方

法存在多卡识别耗时长，识别的准确度低的问题．

针对上述问题，提出一种基于多服务器的物联

网环境下超高频射频识别系统中多卡识别的实现方

法，并进行实验分析．实验证明，所提方法能够提高

系统的存储容量，实现远距离无障碍读取，具有使用

范围广，安全保密性好等优点，具有良好的使用

价值．

２　物联网下超高频射频识别系统中多卡识

别的实现

　　随着物联网技术发展，物联网广泛应用在人们

生活中各个领域，“物联网”成为人们生活中听到和

接触最多科技词汇之一，物联网环境下超高频射频

识别系统通过物联网实现超高频射频识别系统，成

为新的研究热点．

２．１　物联网环境下超高频射频识别系统能量和数

据传递

　　在超高频射频识别系统中，阅读器发射的调制

信号中携带有能量信息，当电磁波在空中传递时，距

离发射天线狉处的功率谱密度可以表示为

犘（狉）＝
犘ＴＸ，ｒｅａｄｅｒ·犌ｒｅａｄｅｒ

４π狉
２ ＝

ＥＩＲＰ
４π狉

２　（Ｗ／ｍ
２）

（１）

式中，犘ＴＸ，ｒｅａｄｅｒ表示超高频射频识别系统中阅读器射

频功放产生的发射功率；犌ｒｅａｄｅｒ表示系统中阅读器天

线的增益；ＥＩＲＰ表示超高频射频识别系统的有效全

向辐射功率，定义为发射机供给天线的功率与在给

定方向上天线绝对
"

益的乘积．

设定犃犲，ｔａｇ表示超高频射频识别系统标签天线

的有效面积，可以表示为

犃犲，ｔａｇ＝
犌ｔａｇλ

２

４π
（２）

式中，犌ｔａｇ表示超高频射频识别系统标签芯片增益；

λ表示自由空间载波波长，λ＝犮／犳，其中犮表示能量

传输的光速；犳表示自由空间载波频率．

距离发射天线狉处的标签天线可接收到的能量

犘ＲＸ，ｔａｇ可以表示为

犘ＲＸ，ｔａｇ＝犘（狉）犃犲，ｔａｇ＝ＥＩＲＰ
犃犲，ｔａｇ
４π狉

２　（Ｗ） （３）

从上式可以看出，标签天线的有效面积犃犲，ｔａｇ与天线

的增益和电磁波的波长有关．通过上述论述，得到理

想状态下，给定ＥＩＲＰ值，得到标签天线接收到的能

量犘ＲＸ，ｔａｇ可以表示为

犘ＲＸ，ｔａｇ＝ＥＩＲＰ
犌ｔａｇλ

２

４π（ ）狉 ２　（Ｗ） （４）

在实际中，由于极化、天线不匹配以及环境散射

等外界因素的存在，电子标签接收的最高能量会大

大减少，为此，引入匹配因子τ和天线反射系数Γ．

Γ＝
犣犮－犣ａｎｔ
犣犮＋犣ａｎｔ

（５）

式中，犣犮为超高频射频识别系统中标签芯片输入抗

阻；犣ａｎｔ为超高频射频识别系统中传输天线的抗阻；

犣ａｎｔ为系统中天线阻抗共轭，则匹配因子τ表示为

τ＝１－Γ
２
＝１－

犣犮－犣ａｎｔ
犣犮＋犣ａｎｔ

２

（６）

加入匹配因子，标签天线接收到的能量犘ＲＸ，ｔａｇ为

犘ＲＸ，ｔａｇ＝ＥＩＲＰ
犌ｔａｇλ

２

４π（ ）狉 ２
·τ　（Ｗ） （７）

当犣犮－犣ａｎｔ＝０时，即标签芯片的输入阻抗与天

线阻抗共轭匹配，当Γ＝０，得到τ＝１，此时标签天

线接收到的能量与发射的能量完全匹配，天线接收

到的能量最大．为了提高超高频射频识别系统的工

作范围，要完成标签芯片的输入阻抗与天线阻抗在

最远距离处共轭匹配，降低能量传递过程中的能量

消耗．

数据传递过程中，最终是对数据信号进行调制，

考虑到超高频射频识别系统标签无源工作特点，在

超高频射频识别系统中阅读器到标签最底端链路用

幅移键控调制方法，检测阅读器的上层链路利用散

射调制方法．

ＡＳＫ调制用公式可描述成：

５０１
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ν犿（狋）＝犃０ １＋犿·ν犮（狋［ ］）ｃｏｓω狋 （８）

式中，ν犮（狋）、ν犿（狋）分别表示调制信号和调制后的信

号；犃０、ω分别表示超高频射频识别系统中载波的信

号幅度和频率；犿表示ＡＳＫ调制的调制系数．

根据式（７）得到散射调制反射能量可以表示为

犘犛－ｍｏｄ＝ＥＩＲＰ
犌ｔａｇλ

２

４π（ ）狉 ２
·Γ２

＝
犘ＲＸ，ｔａｇ
τ

犣犮－犣ａｎｔ
犣犮＋犣ａｎｔ

２

　（Ｗ）

犣犮＝犣ｔａｇ‖犣ｍｏｄ （９）

式中，犣ｔａｇ为超高频射频识别系统标签芯片除去调

制模块的输入阻抗，犣ｍｏｄ为超高频射频识别系统部

分组成的阻碍，综上所述可快速实现系统能量和数

据传递．

２．２　基于多服务器系统多卡识别的实现

一般的超高频射频识别系统结构主要包括超高

频射频识别标签、超高频射频识别阅读器以及一个

服务器，本文提出的基于多服务器系统多卡识别的

实现方法通过设立多个服务器，每个服务器分别读

取标签，从而实现多卡识别．基于多服务器系统的多

卡识别中，最终要的是密钥的生成，其生成效果直接

影响超高频射频识别系统的安全保密性，本文中通

过ＭＩＢＳ算法完成密钥生成，其具体过程如下．

设定犓表示用户密钥，犈犓 表示加密函数，对于

一个分组长度为２犠 的狀轮ＭＩＢＳ算法，其机密过程

如图１所示，其中犽１，犽２，…，犽狀表示由用户密钥犓生

成的子密钥．２犠 长度的明文被分为犔０ 和犚０ 两部

分，通过狀轮迭代后两部分组合成密文，其运算逻辑

关系可表示为

犔犻＝犚犻－１犉（犔犻－１，犽
犻）

犚犻＝犔犻－
烅
烄

烆 １

（１０）

将当前状态狊３１，狊３０，…，狊０输入犉函数，并将其

与同轮子秘钥犽犻＝犽
犻
３１，犽犻３０，…，犽犻０（１≤犻≤３２）按位

进行异或，具体过程如式（１１）所示．

狊犼＝狊犼犽
犻
犼，１≤犼≤３１ （１１）

在超高频射频识别系统中，防冲突算法主要分

为空分多址法、时分多址法、频分多址法以及码分多

址法，针对超高频射频识别系统的特点及防冲突算

法的复杂度，本文选用时分多址（ＴＤＭＡ）的防冲突

算法，缓解标签或阅读器冲突．

３　实验结果与分析

为了证明本文提出的物联网环境下超高频射频

识别系统中多卡识别的实现方法的有效性和可行

图１　ＭＩＢＳ算法加密过程

性，进行了一次仿真实验，实验是在 Ｗｉｎｄｏｗｓ７Ｕｌ

ｔｉｍａｔｅ的操作系统下进行的，ＣＰＵ型号是３．２ＧＨｚ

的ＩｎｔｅｌＣｏｒｅＩ３，运行平台为ＭｉｃｒｏｓｏｆｔＶｉｓｕａｌＳｔｕ

ｄｉｏ．ＮＥＴ２０１０．通过将本文提出的多卡识别方法与

文献［７］和文献［８］所提的多卡识别方法进行对比，

完成本次实验．

首先，分别利用本文提出的多卡识别方法与文

献［７］和文献［８］所提多卡识别方法进行单卡识别和

多卡识别，识别总耗时（ｍｉｎ）通过式（１２）进行计算．

狋＝∑
ＥＩＲＰ·犌犻
犣犮

γ犻 （１２）

式中，犌犻表示第犻种方法的辐射范围；γ犻表示第犻种

方法的调节参数．通过上式，得到三种识别方法进行

单卡识别的总耗时对比结果如表１所示．

表１　三种方法进行单卡识别耗时对比

实验次数／

次

本文方法／

ｍｉｎ

文献［７］／

ｍｉｎ

文献［８］／

ｍｉｎ

５０ １４ ２１ １８

１００ ２６ ４０ ３５

１５０ ３９ ５９ ５２

２００ ５１ ７７ ６７

２５０ ６３ ９８ ８５

３００ ７５ １１９ １０１

４００ ８７ １４１ １１９

５００ ９８ １６４ １３６

　　在识别过程中，为保证平均耗时的准确性，以

５０次实验数据为一组，识别的平均耗时（ｓ）定义为
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狋０＝
∑
ＥＩＲＰ·犌犻
犣犮

γ犻－∑ 犜－犜（ ）′

５０
（１３）

式中，∑ 犜－犜（ ）′ 表示识别过程中其他工作时间

的总和，根据上式，得到三种识别方法进行多卡识别

的平均耗时对比如图２所示．

图２　三种方法进行多卡识别平均耗时对比

从图２可以看出，本文所提方法能够有效降低

识别耗时，且本文所提多卡识别方法平均耗时最小

与最大之差距小，说明本文所提方法进行多卡识别，

识别花费时间较稳定，图２中三条折线的起点表示

三种方法的理论耗时，从中可以看出，本文所提方法

的理论耗时与实际耗时差距最小．

分别利用本文所提多卡识别方法与文献［７］和

文献［８］所提多卡识别方法能耗进行对比，为保证实

验的准确性，在进行多卡识别时，利用相同数量内容

的卡片进行识别，能耗（犖）的计算方式如下：

犖＝∑
ＥＩＲＰ·ω
１－Γ

２ ＋ １－犣ｍｏｄ （１４）

通过上述，得到三种多卡识别方法的能耗对比，

对比结果如图３所示．

图３　三种方法进行多卡识别能耗对比

从３可以看出，本文所提方法在能耗方面与文

献［７］相比，能耗折线波动较小，与文献［８］相比，能

耗不随着识别卡片数量的变化而变化．综上所述，本

文所提方法能够提高超高频射频识别系统中多卡识

别的稳定性，具有良好的使用价值．

４　结束语

由于超高频射频识别系统具有识别范围广、距

离远、深度高等优点，受到了广泛关注，使得超高频

读写器、电子标签等得到了设计与开发．随着超高频

射频识别系统得到广泛的应用，对其要求也越来越

高，超高频射频识别系统中多卡识别的实现，大大提

高了超高频射频识别系统研究水平，增大了超高频

射频识别系统应用范围，对识别系统性能起积极

作用．
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